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산업계가PQC에 주목하는 이유 Insight Report 

02. NIST,)가 표준화를 NIST는왜 이토록표준화를서둘렀을까요?그이유는두가지로요약할수있습니다.

서두르는이유

® 기존암室화기술의 무력화 

첫째 양자컴퓨터가 기존 암호화 기술을 무력화할 수 있기 때문입니다. 현재 인터넷 보안과 

디지털 서명 등에 널리 쓰이는공개키 암호(RSA. ECC 등)는큰수의 소인수분해 및 이산대수 

문제의 어려움에 기반하지만, 쇼어(Shor) 알고리즘을 사용하는 양자컴퓨터는 이 문제를 기존 

컴퓨터보다 훨씬 빠르게 풀 수 있습니다. 또한 그로버(Grover) 알고리즘은 AES 같은 대칭키 

암호의 보안을 악화시컬 수 있습니다. 이런 이유로 양자컴퓨팅 시대의 도레는 기존 공개키 

암호의근본적인쥐약성을드러내며,새로운암호체겨匡의전환을요구하고있습니다. 

@ HNDL(Harvest Now, Decrypt Later) 공격의 위험 

두 번째 이유는 HNDUHarvest Now, Decrypt Later) 공격의 위험 때문입니다. 이는 ‘지금 

암호화된 데이터를수집해 두었다가, □ lclJol l 양자컴퓨터가상용화되어 해독(복호화)이 가능한 

시점에 해독한다’라는 새로운 공격 방식입니다. HNDL 공격이 실제로 감행되었는지는 

구체적으로확인되지 않았지만, 보안업겨!Oi l서는이 공격이 매우은밀하고장기적으로이루어질 

수있E는점에공감하고있습니다.특히장기적가치가있는정보여鷹들어의료기록이나국가 

기밀, 암호화폐 지갑 정보 등이 주요 표적이 될 수 있습니다. 모순적이게도 기업이 HIPAA, 

GDPR 등 각종 규저圖 준수하며 특별히 신경 쓰는 데이터일수록 오히려 공격자어切|는 가치 

있는 표식이 될 수 있습니다. 즉 보안통신 세션과 프로토콜 등의 데이터가 기존 방식으로 

암호화되어있다면,언젠가해독될위험이 있는것입니다. 

1) NIST :국립표준7|술연구소
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